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оЦенивание ЗаЩиЩенноСти  
КонФиденЦиалЬной инФорМаЦии  

от утеЧКи По теХниЧеСКиМ КаналаМ 

Приведено описание разработанной автоматизированной системы оценивания защиты конфиденци-
альной информации от утечки по техническим каналам по временным методикам проведения специаль-
ных исследований при осуществлении технического контроля эффективности защищенности помещений, 
разработанным ФСТЭК (Федеральная служба по техническому и экспортному контролю) России, в объек-
тно-ориентированной среде разработки «Borland Delphi 7.0» на языке программирования «Object Pascal». 
Представлено описание интерфейса системы для проведения оценивания защищенности помещений по 
4 методикам: от утечки речевой конфиденциальной информации по акустическому и виброакустическо-
му каналам; защищенности конфиденциальной информации, обрабатываемой основными техническими 
средствами и системами (ОТСС), от утечки за счет наводок на вспомогательные технические средства и 
системы (ВТСС) и их коммуникации; защищенности ОТСС, предназначенных для обработки, хранения 
и (или) передачи по линиям связи конфиденциальной информации; защищенности помещений от утечки 
речевой конфиденциальной информации по каналам электроакустических преобразований. В системе обе-
спечено централизованное хранение данных результатов проведения специальных исследований по объек-
там информатизации (защищаемым помещениям); по используемой контрольно-измерительной аппарату-
ре; измеренным, вычисленным и нормативным значениям показателей защищенности конфиденциальной 
информации, а также соответствующих сформированных протоколов расчетно-инструментальных про-
верок выполнения требований по технической защите информации. Использование автоматизированной 
системы позволит снизить трудоемкость проведения технического контроля защищенности помещений за 
счет автоматизированного формирования протоколов инструментально-расчетной оценки защищенности 
помещения от утечки конфиденциальной информации по техническим каналам с использованием CAD- 
системы и централизованного хранения данных и результатов проведения специальных исследований.
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Целью проведения технического контро-
ля защищенности конфиденциальной инфор-
мации в защищаемых помещениях является 
своевременное выявление и предотвращение 
утечки информации по техническим каналам. 
Технический контроль состояния защиты кон-
фиденциальной информации осуществляется 
в соответствии с программами и методикам, 
согласованными с ФСТЭК России и Федераль-
ным агентством по техническому регулирова-
нию и метрологии1.

В настоящее время наиболее распростра-
ненными программно-техническими комплек-
сами, предназначенными для автоматизации 
инструментальных специальных исследований 
помещений с целью оценки их защищенности 
от утечки конфиденциальной информации в 
соответствии с требованиями нормативно-ме-
тодических документов ФСТЭК России, яв-
ляются комплексы серий «Спрут», «Шепот», 
«Гриф», «Легенда», «Сигурд», «Навигатор». 
Комплексы серий «Спрут» и «Шепот» ориен-
тированы на проведение измерений и оценки 
защищенности помещения от утечки информа-
ции по акустическому и виброакустическому 
каналам [1]. В комплексах серии «Спрут» до-
полнительно реализована возможность опреде-
ления параметров канала утечки информации 
за счет акустоэлектрических преобразований. 
Программно-аппаратный комплекс «Гриф-
АЭ-1001» также предназначен для проведения 
проверок выполнения норм эффективности 
защиты речевой информации от утечки по ка-
налу низкочастотных наводок на линиях ком-
муникаций, по каналу акустоэлектрических 
преобразований в линиях технических средств 
и за счет побочных электромагнитных излуче-
ний технических средств передачи и обработ-
ки информации (ТСПИ) в звуковом диапазо-
не. Программно-аппаратные комплексы серий 
«Легенда», «Навигатор» и «Сигурд» предна-
значены только для проведения специальных 

исследований на побочные электромагнитные 
излучения и наводки (ПЭМИН) технических 
средств обработки информации.

Наиболее известным программным обеспе-
чением являются «СМО ПРИЗ» и «Гроза-К». 
Программное обеспечение «СМО ПРИЗ» 
предназначено для выполнения специальных 
исследований технических средств на наличие 
побочных электромагнитных излучений и на-
водок (ПЭМИН), «Гроза-К» − для автоматизи-
рованного расчета показателей защищенности 
ОТСС (основной функцией которых является 
обработка, хранение и передача по линиям свя-
зи конфиденциальной информации), а также 
помещений от утечки речевой конфиденциаль-
ной информации по каналам электроакустиче-
ских преобразований.

На основании вышеизложенного, задача 
разработки автоматизированной системы кон-
троля выполнения норм эффективности защи-
ты конфиденциальной информации от утечки 
по техническим каналам, реализующей оценку 
защищенности по 4 временным методикам, ре-
комендованными ФСТЭК России является ак-
туальной. 

Как результат анализа временных мето-
дик проведения специальных исследований 
при осуществлении контроля эффективности 
технической защиты конфиденциальной ин-
формации в защищаемых помещениях и раз-
работанной функциональной модели (AS-IS) 
процесса оценивания защищенности конфи-
денциальной информации от утечки по техни-
ческим каналам в соответствии с требования-
ми нотации IDEF0 [2] был разработан проект 
автоматизированной системы, включающий 
диаграммы вариантов использования на уров-
не стереотипа «актер» и физическое представ-
ление модели (рис. 1−2) в соответствии с язы-
ком моделирования UML.

Для отображения верхнего уровня груп-
пировки компонентов разработанной системы 

1Сборник временных методик оценки защищенности конфиденциальной информации от утечки по техниче-
ским каналам. М., 2002. 72 с.; Специальные требования и рекомендации по технической защите конфиденциаль-
ной информации (СТР-К): утв. приказом № 282 Гостехкомиссии России от 30.08.2002 г. М., 2001. 38 с.
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с учетом технической реализации подсистем 
определены 4 пакета компонентов: «Автома-
тизированная система контроля технической 

защищенности конфиденциальной информа-
ции», «Информационное обеспечение авто-
матизированной системы», «Формирование 

Рис. 1. Диаграмма компонентов системы оценивания защиты конфиденциальной информации 
от утечки по техническим каналам

Рис. 2. Диаграмма топологии системы оценивания защиты конфиденциальной ин-
формации от утечки по техническим каналам
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чертежа плана-схемы защищаемого помеще-
ния», «Формирование протокола».

Описание компонентов диаграммы логиче-
ского размещения автоматизированной систе-
мы представлено в таблице.

Для отображения размещения компонен-
тов автоматизированной системы на техниче-
ских устройствах разработана диаграмма фи-
зического развертывания системы по нотации 
UML, представленная на рис. 2 (см. с. 121).

ОПИСАНИЕ ПАКЕТОВ И КОМПОНЕНТОВ СИСТЕМы ОЦЕНИВАНИЯ ЗАщИТы  
КОНФИДЕНЦИАЛьНОй ИНФОРМАЦИИ ОТ УТЕчКИ ПО ТЕхНИчЕСКИМ КАНАЛАМ

Название компонента Назначение

Пакет «Автоматизированная система контроля 
технической защищенности акустической 
информации»

Обеспечивает взаимодействие между компонентами, 
производит вычисления, устанавливает связь с 
базой данных и CAD-системой, передает данные в 
параметрический фрагмент чертежа защищаемого 
помещения и текстовый документ протокола  

Состав компонента
Имя элемента Назначение

«Metodik.exe» Модуль программного обеспечения − исполняемый файл, 
реализованный в среде «Borland Delphi 7.0»

Название компонента Назначение

Пакет «Информационное обеспечение 
автоматизированной системы»

Обеспечивает возможность просмотра, выбора, 
редактирования и хранения данных по объектам 
информатизации, измеренных параметров и результатов 
вычислений в базе данных

Состав компонента
Имя элемента Назначение

БД «Metodik.mdf»

База данных, обеспечивающая хранение исходных данных 
по объектам информатизации, измеренных параметров и 
результатов вычислений по временным методикам оценки 
защищенности конфиденциальной информации от утечки 
по техническим каналам

СУБД «Microsoft SQL Server» Система управления базами данных для обеспечения 
функционирования базы данных

Название компонента Назначение

Пакет «Формирование чертежа план-схемы 
защищаемого помещения»

Обеспечивает хранение данных планов-схем с 
контрольными точками защищаемых помещений в виде 
чертежей

Состав компонента
Имя элемента Назначение

CAD-система КОМПАС-3D «Viewer V15.1»

Инструментальное средство автоматизированного 
проектирования для формирования чертежей защищаемых 
помещений для последующего вывода их на просмотр и 
печать

ФИЗИКА. МАТЕМАТИКА



123

На компоненте «процессор−рабочая стан-
ция» развернуты файлы: система управления 
базами данных «MS SQL Server», база данных 
«Metodik.mdf», исполняемый файл «Metodik.
exe», система автоматизированного проекти-
рования «КОМПАС-3D Viewer V15.1», библи-
отека параметрических фрагментов чертежей 
защищаемых помещений «Фрагмент*.frt», 
чертежи планов-схем защищаемых помещений 
с контрольными точками «Чертеж*.cdw», тек-
стовый редактор «MS Office Word 2007» и до-
кументы с результатами проведения оценива-
ния защищенности акустической информации 
по техническим каналам утечки «Протокол*.
docx». 

На основе алгоритма разработан интер-
фейс автоматизированной системы на объ-
ектно-ориентированном языке программи-

рования «Object Pascal». Диалоговые окна 
интерфейса системы приведены на рис. 3−6. 
Защита информации от несанкционирован-
ного доступа в системе производится с по-
мощью процесса авторизации пользователя. 
В системе реализована возможность добав-
ления, изменения, удаления и сохранения со-
ответствующих данных в справочниках базы 
данных «Исполнители», «Контрольно-изме-
рительная аппаратура», «Заявка», «Тип тех-
нического средства», «Объект информатиза-
ции», «Методика», «Нормативные значения» 
и «Калибровка антенны». Поиск проведенно-
го специального исследования возможен по 
соответствующему номеру специального ис-
следования, наименованию объекта инфор-
матизации (защищаемого помещения) или 
названию методики, по которой были прове-

Название компонента Назначение

«Фрагмент*.frt»

Библиотека графических файлов, содержащих 
параметрические фрагменты чертежей защищаемых 
помещений для создания чертежей планов-схем 
защищаемых помещений

«Чертеж*.cdw» Графические файлы, содержащие чертежи планов-схем 
защищаемых помещений с контрольными точками

Название компонента Назначение

Пакет «Формирование протокола»
Обеспечивает хранение информации о полученных 
результатах проведения оценки защищенности 
конфиденциальной информации в виде текстовых 
документов

Состав компонента
Имя элемента Назначение

Текстовый редактор «MS Office Word 2007»
Инструментальное средство формирования текстовых 
документов для последующего вывода их на просмотр и 
печать

Протокол*.docх

Текстовые файлы, содержащие описательную часть 
протоколов с результатами проведения оценивания 
защищенности конфиденциальной информации по 
техническим каналам утечки

Окончание таблицы

Бедердинова О.И., Жукова И.В. Оценивание защищенности конфиденциальной информации...



124

дены специальные исследования с помощью 
созданных элементов управления – полей со 
списком. По результатам всех проведенных 
специальных исследований формируются 
протоколы инстументально-расчетной оцен-
ки защищенности помещения от утечки кон-
фиденциальной информации, с возможно-
стью сохранения в форматах *.docs или *.pdf 
и последующим выводом на печать.

В форме «Данные специального исследо-
вания» для проведения оценивания техниче-
ской защищенности объекта информатизации 
(помещения) по методике 1 (рис. 3, см. с. 125) 
предоставлена возможность выбора, добав-
ления, изменения, удаления и сохранения 
исходных данных специального исследова-
ния, списка используемой контрольно-из-
мерительной аппаратуры, измеренных и вы-
численных показателей в базе данных. Для 
удобства работы пользователя добавление, 
изменение, удаление и сохранение измерен-
ных показателей, вычисление и просмотр 
результатов оценивания защищенности аку-
стической информации производится в от-
дельной форме «Результаты определения 
октавных коэффициентов звукоизоляции 
(виброизоляции)». После заполнения разде-
ла «Измеренные параметры» и выполнения 
команды «Вычислить» производится автома-
тическое вычисление и определение степени 
соответствия нормам эффективности пара-
метров защищенности объекта информатиза-
ции, которые отображаются в разделе формы 
«Вычисляемые параметры». По результатам 
проведенной оценки создается протокол ин-
стументально-расчетной оценки защищенно-
сти помещения от утечки речевой конфиден-
циальной информации. 

В формах «Данные специального исследо-
вания» для проведения оценивания техниче-
ской защищенности объекта информатизации 
(помещения) по методикам 2 и 3 (рис. 4−5,  
см. с. 126–127) реализован выбор, добавле-
ние, изменение, удаление и сохранение ис-
ходных данных исследования, списка основ-

ных технических средств и систем, списка 
используемых средств измерений и просмотр 
измеренных и определенных показателей в 
базе данных. 

Добавление и сохранение измеренных 
показателей, вычисление и просмотр резуль-
татов определенных значений допустимого 
пробега до границы контролируемой зоны 
(КЗ) и определенного радиуса требуемой КЗ 
по методикам 2 и 3 соответственно произво-
дится в отдельных формах «Результаты изме-
рений и вычисление значения допустимого 
пробега до границы контролируемой зоны» и 
«Результаты измерений и расчет радиуса тре-
буемой контролируемой зоны». 

На основании проведенных исследований 
создаются протоколы контроля защищен-
ности информации, обрабатываемой ОТСС, 
от утечки за счет наводок информативного 
сигнала и результатов измерения побочных 
электромагнитных излучений по методикам 
2 и 3 соответственно.

Ввод исходных данных по объекту ин-
форматизации, списка потенциально опас-
ных вспомогательных технических средств 
и систем (ВТСС) и используемой контроль-
но-измерительной аппаратуры по методике 4 
реализован с помощью формы, приведенной 
на рис. 6, см. с. 128. Добавление, изменение, 
удаление измеренных параметров, вычисле-
ние и просмотр результатов определения и 
сопоставления октавных отношений «сиг-
нал/шум» с нормативными значениями про-
изводится в отдельной форме. По результа-
там проведения исследования формируется 
протокол оценки защищенности помещений 
от утечки речевой конфиденциальной инфор-
мации по каналам электроакустических пре-
образований.

Применение разработанной автоматизи-
рованной системы позволит повысить эф-
фективность процесса оценки технической 
защищенности объектов информатизации 
в помещениях за счет централизованного 
хранения исходных данных и результатов 
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проведения специальных исследований и ав-
томатически формируемых протоколов инстру-
ментально-расчетной оценки защищенности 
помещения от утечки конфиденциальной ин-

формации с учетом особенностей конкретного 
объекта информатизации, объемов проведен-
ных работ, вариантов используемых средств 
измерений и вспомогательного оборудования. 
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SECURITY ASSESSMENT OF CONFIDENTIAL INFORMATION  
AGAINST LEAKAGE VIA TECHNICAL CHANNELS

The paper presents a description of the developed automated assessment system to protect 
confidential information against leakage via technical channels by the temporary methods of specific 
researches under the technical control of premises security effectiveness. It is developed by the Federal 
Service for Technical and Export Control of Russia in the object-oriented development environment 
“Borland Delphi 7.0” in the programming language “Object Pascal”. The description of the system 
interface for premises security assessment by 4 methods is given: against leakage of confidential 
information via acoustic and vibro-acoustic channels; protection of confidential information processed 
by the major hardware and systems; against leakage due to the directing on the support technology and 
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systems and their communications; security of major hardware and systems for processing, storage 
and (or) transmission by communication links of confidential information; premises security against 
voice confidential data leakage via the channels of electro-acoustical conversion. The system provides 
centralized storage of the results of specific researches of the information objects (protected premises); 
test equipment; measured, calculated and normative values of indicators of protection of confidential 
information as well as the relevant generated protocols of the accounting and instrument inspections for 
fulfilling a requirement for technical protection of information. The use of the automated system reduces 
the complexity of technical security control of premises by the Automated protocols of the instrument 
and accounting estimate of the protected premises against leakage of confidential information via 
technical channels using the CAD-system and centralized storage of data and the results of the specific 
researches. 

Keywords: technical control of premises security effectiveness, protected premises, confidential 
information, specific research, technical leakage channels.
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